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1. PRUFUNGSAUFTRAG UND FACHLICHE GRUNDLAGEN

Mit der am 28. Februar 2019 erfolgten Annahme unseres Angebots vom 21. Februar 2019
wurden wir von den gesetzlichen Vertretern der

SP_Data GmbH & Co. KG
Herford

mit der Prifung des Softwareprodukts ,HRM-Archiv” in der Version 1.2019.19.04.01 gemaB
IDW PS 880 beauftragt.

Ziel der Prifung war es festzustellen, ob die im Rahmen der Speicherlésung angewandten
Methoden bezlglich Datentransport, Datenabruf und Datenspeicherung ihre vorgegebenen
Funktionen sowie die Priifungsstandards erfillen.

Die Software wurde unabhéngig von deren Implementierung und Produktivsetzung beim Soft-
wareanwender direkt beim Hersteller an einem Testsystem gepriift.

Der Auftragsgeber bzw. Softwarehersteller war fir die OrdnungsmaBigkeit der zu prifenden
Software und Unterlagen verantwortlich.

Die durchgefiihrte Prifung orientierte sich an folgenden Grundlagen:
e IDW Prifungsstandard: Die Priifung von Softwareprodukten (IDW PS 880)

e IDW Prufungsstandard: Abschlusspriifung bei Einsatz von Informationstechnologie
(IDW PS 330)

e IDW Stellungnahme zur Rechnungslegung: Grundsatze ordnungsmaBiger Buchflh-
rung bei Einsatz von Informationstechnologie (IDW RS FAIT 1)

e IDW Stellungnahme zur Rechnungslegung: Grundsatze ordnungsmaBiger Buchfih-
rung beim Einsatz elektronischer Archivierungsverfahren (IDW RS FAIT 3)

e die vom Bundesminister fir Finanzen herausgegebenen , Grundsétze zur ordnungs-
maBigen Fuhrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterla-
gen in elektronischer Form sowie zum Datenzugriff” (GoBD)

Die Prifung wurde im April 2019 in den Geschéaftsraumen der Gesellschaft vorgenommen.
Die anschlieBende Berichtsfertigstellung wurde in unseren Geschaftsrdumen durchgefihrt.

Unsere Vorgehensweise, Umsetzung und Empfehlungen sind im folgenden Bericht erldutert.
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Die Vollstandigkeit und Richtigkeit samtlicher uns Ubergebener Unterlagen sowie der Anga-
ben, Erlauterungen und Ausklnfte, die fir die Prifung und Bescheinigung der Software von
Bedeutung waren, bestdtigte die SP_Data GmbH & Co. KG in einer schriftlichen Erklarung.

Dem Auftrag liegen die als Anlage 5.1 beigefligten Allgemeinen Auftragsbedingungen fur
Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften in der Fassung vom 1. Januar 2017
zu Grunde. Soweit in den fur den Auftrag geltenden gesetzlichen Vorschriften eine Haftungs-
héchstsumme nicht festgelegt ist, bestimmt sich diese nach Nr. 9 der Allgemeinen Auftrags-
bedingungen und gegebenenfalls nach ergénzenden schriftlichen Vereinbarungen. Im Ver-
héltnis zu Dritten sind Nr. 1 Abs. 2 und Nr. 9 der Allgemeinen Auftragsbedingungen mafBge-
bend.

Die SP_Data GmbH & Co. KG darf den Priifungsbericht nur in vollem Wortlaut einschlieBlich
der mit diesem fest verbundenen schriftlichen Erkldrung Uber Zweck des Auftrags und Haf-
tungsbedingungen weitergeben. Rodl & Partner ist zur Weitergabe des Berichtes an Dritte nur
mit ausdricklicher Zustimmung der SP_Data GmbH & Co. KG befugt.
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2. GEGENSTAND, ART UND UMFANG DER PRUFUNG

21 Ausgangssituation

SP_Data unterstitzt ihre Kunden mit innovativen Softwareldésungen in den Bereichen Perso-
nalabrechnung, Personalzeitwirtschaft, Personalmanagement, Bewerberverwaltung, Talent-
management oder Bildungsmanagement. Hierbei fallen Belege an, die in elektronischen Akten
gespeichert werden sollen. Hierflr hat SP_Data ein elektronisches Archiv entwickelt, welches
nur in Zusammenhang mit den eigenen Produkten (, Hauptanwendungen™) flr die Archivie-
rung von Personalbelegen angeboten wird.

Da es sich hierbei auch um aufbewahrungspflichtige Unterlagen handelt, muss das Archivsys-
tem eine revisionssichere Archivierung erméglichen. Rddl & Partner wurde damit beauftragt,
die Software nach dem IDW PS 880 Standard zu prifen.

2.2 Prifungsgegenstand und Kriterien

Gegenstand der Prifung ist das Produkt ,,HRM-Archiv”. Hierbei handelt es sich um ein elekt-
ronisches Archiv, welches zur sicheren elektronischen Archivierung von Dokumenten im Zu-
sammenhang mit der Personalverwaltung und -abrechnung genutzt wird. Zwar kann das Ar-
chiv auch fir die Ablage von Personaldokumenten von Drittsystemen genutzt werden, dies ist
aber nicht der Fokus. Grundsatzlich muss eine der Hauptanwendungen der SP_Data GmbH &
Co. KG eingeflihrt werden, damit auch das elektronische Archiv genutzt werden kann. Es
handelt sich somit um keine Stand-Alone Lésung.

Die folgenden Sicherheitsziele stellen die zentralen Anforderungen in der IT dar:

e Vertraulichkeit: Vertraulichkeit verlangt, dass von Dritten erlangte Daten nicht unbe-
rechtigt weitergegeben oder veréffentlicht werden. Organisatorische und technische
MaBnahmen — wie bspw. Verschlisselungstechniken — umfassen u.a. Anweisungen
zur Beschrankung der Ubermittlung personenbezogener Daten an Dritte, die ver-
schlisselte Ubermittlung von Daten an berechtigte Dritte, die eindeutige Identifizie-
rung und Verifizierung des Empfangers von Daten oder die Einhaltung von Loschfris-
ten gespeicherter personenbezogener Daten.

e Verflgbarkeit: Verflgbarkeit verlangt zum einen, dass das Unternehmen zur Auf-
rechterhaltung des Geschaftsbetriebs die standige Verflgbarkeit der IT-Infrastruktur,
der IT-Anwendungen sowie der Daten gewahrleistet. Zum anderen missen die IT-
Infrastruktur, die IT-Anwendungen und Daten sowie die erforderliche IT-Organisation
in angemessener Zeit funktionsfahig bereitstehen. Daher sind z.B. geeignete Back-up-
Verfahren zur Notfallvorsorge einzurichten. MaBnahmen zur Sicherung der Verfig-
barkeit sind erforderlich, um den Anforderungen nach Lesbarmachung der Buchfih-
rung gerecht zu werden.

e Integritdt: Integritat von IT-Systemen ist gegeben, wenn die Daten und die IT-Infra-
struktur sowie die IT-Anwendungen vollstandig und richtig zur Verfligung stehen und
vor Manipulation und ungewollten oder fehlerhaften Anderungen geschiitzt sind. Or-
ganisatorische MaBnahmen sind geeignete Test- und Freigabeverfahren. Technische
MaBnahmen sind z.B. Firewalls und Virenscanner. Die OrdnungsmaBigkeit der IT-ge-
stUtzten Rechnungslegung setzt voraus, dass neben den Daten und IT-Anwendungen
auch die IT-Infrastruktur nur in einem festgelegten Zustand eingesetzt wird und nur
autorisierte Anderungen zugelassen werden.

Insbesondere die Vertraulichkeit ist beim Umgang mit Mitarbeiterdaten aufgrund der DSGVO
von grofBer Bedeutung.
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Die hier aufgefiihrten Sicherheitsziele sind Grundlage unserer Prifung.

Die Prifung umfasst die Beurteilung dariber, ob die Kriterien durch die Verarbeitungsfunkti-
onen und durch das programminterne Kontrollsystem angemessen umgesetzt sind und ob
eine aussagefahige Verfahrensdokumentation vorliegt. Die Wirksamkeit der Programmfunkti-
onen wird anhand von Testféllen beurteilt.

Zu den Programmfunktionen zahlen:

Dokumentenablage
Revisionssicherheit
Verschlisselung & Komprimierung
Protokollierung

Versionierung'

Hierflr werden einerseits die Testfélle des Auftraggebers berlcksichtigt und andererseits ei-
gene Testfalle durchgeflhrt.

Die Prufung erfolgte nach berufstblicher Vorgehensweise und war auf die Beurteilung der
OrdnungsmaBigkeit und Sicherheit des Verfahrens ausgerichtet.

23 Art und Umfang der Priifung

Die Prifung erfolgte gemafB IDW PS 880 ,, Erteilung und Verwendung von Softwarebescheini-
gungen” fur folgende Bereiche:

e Notwendige Verarbeitungsfunktionen,
e Softwaresicherheit und
e Dokumentation.

Die Softwareprifung wurde so geplant und durchgefihrt, dass mit hinreichender Sicherheit
beurteilt werden kann, ob das Softwareprodukt bei sachgerechter Anwendung eine ord-
nungsgemaBe Archivierung ermdglicht und den auftragsgemaB zugrunde gelegten Kriterien
entspricht. Dabei werden sowohl die Softwareentwicklung als auch die Softwarefunktionen
und Prifkriterien einer Beurteilung unterzogen.

Die Prufung der notwendigen Verarbeitungsregeln bezog sich auf ausgewahlte Stichproben,
die Ruckschlisse auf den ordnungsmaBigen und sicheren Ablauf der DV-Anwendung zulas-
sen. Zur Prifung der Software wurde eine Testumgebung aufgebaut.

Unsere Arbeiten fihrten wir anhand der uns vorgelegten Dokumentation, durch Gespréche
mit Mitarbeitern der SP_Data GmbH & Co. KG sowie durch systemgestltzte Prifungshand-
lungen durch.

Wir haben die Prifung (mit Unterbrechungen) im April 2019 in den Raumen der SP_Data
GmbH & Co. KG in Herford und in unseren Geschaftsraumen durchgefihrt. Art und Umfang
unserer Prifungshandlungen haben wir in unseren Arbeitspapieren festgehalten.

Alle zur Prifung erforderlichen Unterlagen wurden uns zur Verfligung gestellt. Die gewiinsch-
ten Auskinfte und Erlduterungen wurden uns von den Mitarbeitern der Gesellschaft erteilt.
Unsere Umsetzung und Beurteilungen beruhen auf dem zum Prifungszeitpunkt vorgefunde-
nen Stand des Testsystems.

1 Unter dem Begriff Versionierung oder auch Versionsverwaltung versteht man ein System, das zur Erfassung von
Anderungen an Dokumenten oder Dateien verwendet wird. Bei jeder Anderung an einem Dokument wird in einem
entsprechenden Archiv eine neue Version dieses Dokuments (mit Zeitstempel und Benutzerkennung) abgelegt.

-7-
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2.4 Abgrenzung des Auftrags

Gegenstand unseres Auftrags war weder die Beurteilung der ZweckmaBigkeit der eingesetz-
ten Betriebssysteme und der Betriebssicherheit, noch die Beurteilung des IT-Betriebes und der
laufenden Systemadministration. Auch waren Systeme und Programmteile, welche nicht in
der uns zur Verfugung gestellten Dokumentation aufgefihrt oder nicht fir die Datenspeiche-
rung relevant sind, nicht Bestandteil unserer Prifung.

Ebenfalls geben wir keine Empfehlungen, die auf die Effizienz und Effektivitat gewahlter Ver-
fahren vor dem Hintergrund unterschiedlicher Systemkonfigurationen bzw. systemischer Aus-
pragungen hinweisen.

Der Einsatz der Anwendung ,,HRM-Archiv” beim Anwender, d. h. in einer konkreten Ablau-
forganisation, war nicht Priifungsgegenstand. Aussagen zu organisatorischen Regelungen
werden daher im Rahmen dieser Priifung nur dann getroffen, wenn fir bestimmte, nicht vor-
handene DV-gestUtzte Funktionen organisatorische MaBnahmen vom Anwender erforderlich
sind.

Bei der Durchfuhrung der Softwareprifung in Stichproben in Verbindung mit den immanen-

ten Grenzen einer Softwareprifung besteht ein unvermeidliches Risiko, dass selbst wesentli-
che Fehler und Fehlfunktionen unentdeckt bleiben kénnen.

2.5 Testsystem

Unsere Prifungshandlungen flhrten wir in einem Testsystem mit den folgenden Komponen-
ten und Versionen durch:

Komponente Version
HRM-Archiv 1.2019.19.04.01
Datenbank-Sever

- Betriebssystem Windows 10

- DB-Version Microsoft SQL Server 2016
Fileserver:

- Betriebssystem Windows 10
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3. PRUFUNGSERGEBNISSE

3.1 Verarbeitungsfunktionen

Die folgenden Verarbeitungsfunktionen sind entweder als eigenstdndige Funktionen im HRM-
Archiv oder in Kombination mit einer der Hauptanwendungen von SP_Data umgesetzt. Das
Archivsystem ist nicht als eigenstandiges Produkt ohne mindestens eine der Hauptanwendun-
gen nutzbar.

3.1.1 Dokumentenablage

Anforderung
Daten missen sicher gespeichert sein, um sie gegen Datenverlust zu schiitzen.
Umsetzung

Die Ablage erfolgt durch die Hauptanwendung Utber eine fest definierte Programmschnittstelle
(API) des Archivsystems. Der Ablageort wird dabei in einer Konfigurationsdatei hinterlegt. Fur
die Speicherung wird ein Fileserver des Kunden verwendet. Die archivierten Belege werden in
einer komprimierten Datei im Format 7-zip gespeichert. Bei der Archivierung wird ein Hash-
Wert des zu archivierenden Dokuments erzeugt und in einer Datenbank gespeichert, um even-
tuelle Anderungen daran feststellen zu kénnen.

Hash-Funktionen werden angewandt, um eine Prifsumme zu einem Objekt zu berechnen.
Dadurch wird das Objekt eindeutig identifiziert, ohne etwas tber den Inhalt zu verraten. An-
derungen an Daten, beispielsweise durch technische Storeinfllsse oder absichtliche Manipu-
lation, kénnen erkannt werden, da sich hierdurch auch die Prifsummen der Dateien dndern.

3.1.2 Revisionssicherheit

Belege werden revisionssicher archiviert, wenn sie wahrend der gesetzlichen Aufbewahrungs-
frist weder geldscht noch gedndert werden kdnnen.

3.1.2.1 Vorhaltezeit / Loschfristen

Anforderung

Es missen die gesetzlichen Vorschriften zu den Aufbewahrungsfristen (Vorhaltezeiten) einge-
halten werden, um sicherzustellen, dass Dokumente nicht wahrend ihrer gesetzlichen Aufbe-
wahrungspflicht geléscht werden kénnen. In diesem Zusammenhang ist auf die Integritat der
Datenbestande zu achten.

Umsetzung

Die Vorhaltezeit bzw. Loschfristen werden Uber den Dokumententyp (z.B. 120 Monate bei
Abrechnungsdokumenten) von der archivierenden Hauptanwendung festgelegt und dem
HRM-Archiv mitgegeben. Demnach findet keine direkte Verwaltung der Vorhaltezeit im HRM-
Archiv statt.
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Die Léschung von archivierten Daten erfolgt dann Uber die Hauptanwendung. Dort werden
jedoch nur Dokumente aufgelistet, welche bereits geldscht werden kénnen. Dokumente bei
denen die Vorhaltezeit noch nicht abgelaufen ist, kdnnen nicht geldscht werden.

3.1.2.2 Unveranderbarkeit

Anforderung

Eine Eintragung oder eine Aufzeichnung darf nicht in einer Weise verdndert werden, dass der
urspringliche Inhalt nicht mehr feststellbar ist.

Umsetzung

Im Archiv werden unterschiedliche Belegarten aus dem Personalbereich gespeichert. Hierbei
handelt es sich zum GroBteil um personenbezogene Daten, welche im Sinne der DSGVO be-
sonders schltzenswert sind. Die Unveranderbarkeit soll daher nicht durch ein striktes Unter-
binden einer Ldschung umgesetzt werden, was ggf. dem Loschrecht eines Betroffenen im
Sinne der DSGVO widersprechen kénnte. Stattdessen sollen Anderungen oder Manipulationen
an den Daten jederzeit festgestellt werden kdnnen, um den Originalzustand aus den beste-
henden Datensicherungen wiederherstellen zu kénnen.

Eine Integritatsprifung ist standardméaBig als Funktionalitat innerhalb des Archivsystems ver-
flgbar und muss bei Ausfihrung manuell vom Client aus angestoBen bzw. durchgefihrt wer-
den. Eine automatisierte Priifung in regelméaBigen Zyklen existiert zu diesem Zeitpunkt noch
nicht.

Fur die Integritatsprifung wird sowohl vom zu archivierenden Dokument als auch von der
finalen ZIP-Datei ein Hash-Wert gebildet.

Die Integritatsprifung erfolgt somit in vier Stufen:
1. Datei ist vorhanden
2. Hash-Wert der komprimierten Datei stimmt Uberein
3. Datei kann mit dem hinterlegten Passwort entpackt werden
4. Hash-Wert des Dokuments stimmt Gberein

Dennoch sollten die Zugriffsrechte auf den Speicherort auf ein Minimum reduziert werden.

Auch der Zugriff auf die Archivdatenbank muss eingeschrankt sein, damit die Integritat der
Hash-Werte nicht gefahrdet ist.

3.1.2.3 Verfiigbarkeit

Anforderung

Die archivierten Belege mussen wahrend der Dauer der Aufbewahrungsfrist verfligbar sein
und jederzeit innerhalb angemessener Frist lesbar gemacht werden kénnen.

Umsetzung

Die genaue Umsetzung der Sicherstellung der Verflgbarkeit kann der jeweilige Kunde der
Software selbst beeinflussen. Die Hauptanwendung lasst eine Léschung nicht vor Ablauf der
gesetzlichen Aufbewahrungspflicht zu. Die Verflgbarkeit kénnte somit gefahrdet werden,
wenn die Dateien durch Zugriff auf das Dateisystem oder durch einen Systemausfall verloren
gehen.

-10 -
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Eine Loschung auf dem Fileserver kann durch ein strenges Berechtigungskonzept verhindert
werden. Auf den Archivpfad sollte niemand Anderungs- und Léschrechte haben — die Berech-
tigungen von Domain-Administratoren lassen sich allerdings nicht einschranken.

Ein Datenverlust bei einem Systemausfall kann durch ein Redundanz-Konzept, z.B. Speiche-
rung auf einem Cluster oder geeignete Datensicherungsverfahren, verhindert werden. Das Ar-
chivsystem muss mit Blick auf die technische Funktionsfahigkeit selbstdndig durch den Kunden
Uberwacht werden, um technische Probleme zeitnah festzustellen. Die Sicherung der HRM-
Archiv Datenbank, der Dateien und File-Struktur auf dem Server und der Konfigurations- und
*key-Dateien aus dem Web-Verzeichnis muss kundenseitig erfolgen.

Der Aufruf der Belege erfolgt Uber die Hauptanwendung. Eine direkte Recherche und Aufruf
der Belege im Archivsystem ist nicht vorgesehen, da das Archivsystem nicht ohne eine der
Hauptanwendungen vertrieben wird. Der Aufruf erfolgt Uber eine einheitlich vorgegebene
API.

3.1.3 Verschliisselung & Komprimierung

Anforderung

Um den Schutz von sensiblen Daten, insbesondere im Personalbereich zu gewahrleisten, muss
die Lesbarkeit von Daten durch nicht autorisierte Personen verhindert werden. Dies geschieht
durch eine Verschlisselung der Daten, bevor sie ins Archiv Gbertragen werden. Damit die Ver-
schllsselung dies gewahrleisten kann, darf sie nur sehr schwer zu entschlisseln sein und muss
hohen Sicherheitsstandards gentigen. Um eine mdglichst effektive und effiziente Speichernut-
zung zu gewahrleisten, ist es sinnvoll diese in komprimierter Form abzuspeichern.

Umsetzung

Der Transport der Belege in das Archivsystem kann auf sicherem Wege erfolgen. Hierfir muss
die TLS-Verschlisselung eingerichtet werden. Dies ist nicht standardméaBig eingerichtet, son-
dern muss von jedem Kunden individuell vorgenommen werden.

Die Dateien werden im, vom Endanwender (Administrator) konfigurierten, Pfad in einem zu-
fallig ausgewahlten Verzeichnis (0000-9999) abgelegt. Der Dateiname wird hierbei ebenfalls
zufallig mittels einer GUID, der die Bindestriche entfernt werden, erzeugt und enthalt keine
Dateiendung (z. B. ,,cbc0177f798c4d308b2805e30d623d86").

Die Datei selbst ist eine mittels AES-256 geschiitzte ZIP-komprimierte Datei. Fir das Passwort
fur die Verschlisselung wird das Passwort verwendet, das der Administrator beim Anlegen des
Archivs definiert hat. Zusatzlich wird dies mit der SyncID des Dokuments sowie der Versions-
nummer gesalzen. Dies entspricht dem aktuellen Stand der Technik.

-11 -
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Das Passwort in der Konfigurationsdatei wird mit AES-256 verschlisselt abgespeichert. Hierfur
wird bei der Installation des Archivs eine 1.024 Byte groBe Schllsseldatei erzeugt, mit der das
Passwort verschliisselt wird. Zusatzlich wird ein Salt? erzeugt, welches in der Konfiguration mit
abgelegt wird. In der Implementation der Verschllsselung wird zusatzlich noch ein geheimer
Pepper3 verwendet.

Das daraus errechnete Passwort ist somit fur jede Datei und Version unterschiedlich und wird
nach oben beschriebenem Verschlisselungsverfahren in der Datenbank gespeichert.

3.1.4 Protokollierung

Anforderung

Verdnderungen und Ldschungen von und an elektronischen Buchungen oder Aufzeichnungen
mussen so protokolliert werden, dass die Voraussetzungen des § 146 Absatz 4 AO bzw. § 239
Absatz 3 HGB erfillt sind. Flr elektronische Dokumente und andere elektronische Unterlagen,
die gem. § 147 AO aufbewahrungspflichtig und nicht Buchungen oder Aufzeichnungen sind,
gilt dies sinngema0.

Umsetzung

Anderungen im Archiv werden direkt in der Datenbank protokolliert. Dabei ist nachvollziehbar,
welcher Anwender zu welchem Zeitpunkt Dokumente in das Archiv hochgeladen, bearbeitet
oder geléscht hat. Zusatzlich dazu werden auch Anderungen an Attributen gespeichert. Zu-
kiinftig soll neben dem neuen Wert auch noch der alte Wert verfiigbar sein. Das Offnen von
Dokumenten im Archiv wird nicht protokolliert.

3.1.5 Versionierung

Anforderung

Die Unveranderbarkeit der elektronischen Dokumente und elektronischen Unterlagen kann
sowohl hardwaremaBig (z. B. unveranderbare und falschungssichere Datentrager) als auch
softwaremaBig (z. B. Versionierungen) gewahrleistet werden.

Umsetzung

Bei jeder Anderung am Dokument wird automatisch eine neue Dokumentenversion erzeugt.
Demnach kdnnen Anderungen in der selben Version nicht gespeichert werden, sondern mis-
sen in einer neuen Version gesichert werden. Zukiinftig soll das Offnen von Dokumenten im
Schreibschutz-Modus maglich sein.

2 Salt bezeichnet in der Kryptographie eine zuféllig gewahlte Zeichenfolge, die an einen gegebenen Klartext vor der
Verwendung als Eingabe einer Hashfunktion angehédngt wird. Es wird haufig fir die Speicherung und Ubermittlung
von Passwortern benutzt. Bei der Uberpriifung eines Passworts wird jedoch nicht jedes Mal ein neuer Salt erzeugt,
da sich sonst der entstandene Hashwert von dem gespeicherten unterscheiden und somit das Passwort abgelehnt
wiirde. Deshalb wird bei der Generierung eines Passworts der dort verwendete Salt zusammen mit dem entstande-
nen Hashwert in einer Datenbank gespeichert.

3 Um Angriffe zu erschweren, kann das Passwort mit einer vom Server gewahlten und geheimgehaltenen Zeichen-
folge kombiniert werden, bevor der Hash-Wert berechnet wird. Diese Zeichenfolge wird Pepper (Pfeffer) genannt
und ist normalerweise fiir alle Passworter auf einem Server gleich. Wenn der Pepper zusatzlich noch jeweils fur jedes
Passwort gedndert wird, kann die Sicherheit weiter erhoht werden. Der Pepper wird nicht in derselben Datenbank
gespeichert wie der Hash, sondern an einem anderen und moglichst sicheren Ort hinterlegt. Erlangt ein Angreifer
nur Zugriff auf die Datenbank (z. B. per SQL-Injection), so erféhrt er zwar immer noch die Hash-Werte, diese Hash-
Werte stammen aber nicht mehr von schwachen Passwortern, sondern von Kombinationen von Passwort und einem
starken Pepper.
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3.2 Softwaresicherheit
3.2.1 Passworter

Anforderung

Der Passwortschutz eines IT-Systems soll gewahrleisten, dass nur solche Benutzer einen Zugriff
auf die Daten und IT-Anwendungen erhalten, die eine entsprechende Berechtigung nachwei-
sen.

Umsetzung

In der Hauptanwendung kénnen Komplexitatsvorgaben fur Passworter hinterlegt werden. Im
HRM-Archiv selbst kénnen keine Passwortanforderungen gesetzt werden. Allerdings muss sich
auch der individuelle Anwender nicht mit seiner Kennung am HRM-Archiv anmelden.

Fur die Verwendung des HRM-Archivs sind mehrere Benutzer notwendig.

1. Das Archivsystem bendtigt eine eigene SQL-Datenbank. Hierflr muss ein Datenbank-
benutzer angelegt werden. Beim automatischen Erstellen der Datenbank wahrend der
Installation des Archivs wird dieser abgefragt. Das Passwort des Datenbankbenutzers
sollte nach den Sicherheitslinien des eigenen Unternehmens gewahlt werden.

2. Bei der Installation des Archivs Uber den Installationsassistenten kann ein komplexes
Passwort fir den Zugriff auf das Archivsystem vergeben werden. Dieses wird anschlie-
Bend verschliisselt und in der Parameterdatei gespeichert. Eine Uberpriifung in Hin-
sicht der Passwortkomplexitat findet dabei jedoch nicht statt. Dieser wird flr den Zu-
griff auf die APIs des Archivsystems genutzt und darf die Schnittstelle aufrufen — alle
anderen dirfen sie nicht aufrufen.

3. Der Zugriff auf das Filesystem erfolgt tber den Benutzer, unter dem das Archivsystem
als Dienst auf dem Fileserver IIS lduft. Dieser muss dann entsprechende Berechtigun-
gen auf das Filesystem haben.

3.2.2 Differenzierung von Zugriffsberechtigungen

Anforderungen

Mitarbeiter sollten generell nur Zugriff auf Daten haben, die sie fir ihre tégliche Arbeit beno-
tigen, d.h. die Berechtigungsvergabe sollte nach dem Minimalprinzip vergeben werden. Eine
Anmeldung ohne Benutzername und Passwort darf nicht moglich sein, da sonst den Benut-
zern keine entsprechenden Benutzerberechtigungen zugewiesen werden kdnnen.

Umsetzung

Um sich am HRM-Archiv anmelden zu kénnen, wird ein Standardbenutzer bzw. Systembenut-
zer mit Name und Passwort bendtigt. Dieser Benutzer wird in der Konfiguration der Anwen-
dung hinterlegt. Da fir alle Zugriffe derselbe Benutzer im Archivsystem benutzt wird, verfligt
das Archiv selbst Gber kein eigenes Berechtigungskonzept. Die Berechtigungssteuerung erfolgt
Uber die Hauptanwendung.

Uber den persénlichen Benutzernamen in der Anwendung werden dann die Berechtigungen

ermittelt und gesteuert. Dies liegt daran, dass die Dateien nur Gber die Hauptanwendung auf-
gerufen werden kdnnen, nachdem sie ins Langzeitarchiv gespeichert wurden.
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Dateisystem: Es muss sichergestellt werden, dass der Benutzer, unter dem die Web-Anwen-
dung lauft, lesenden und schreibenden Zugriff auf die File-Struktur bekommt. Anderen Be-
nutzern ist nach Moglichkeit der Zugriff zu entziehen.

Datenbank: Fir die HRM-Archiv Tabellen sollte ein eigener Datenbankbenutzer verwendet
werden. Das gilt auch, wenn dieselbe Datenbank wie fir die Personalabrechnung oder Zeit-
wirtschaft verwendet wird.

HRM-Archiv: Flr den Zugriff auf die APIs des HRM-Archivs ist ein gesonderter Benutzer anzu-
legen. Hierrliber kdnnen die Funktionen des HRM-Archivs genutzt werden. Nur mit diesem
Benutzer konnen auch Drittprogramme auf das HRM-Archiv zugreifen.

3.2.3 Loschung von Archivdaten

Anforderungen

Es muss sichergestellt sein, dass nach Ablauf der festgelegten Speicherfristen, die Daten ge-
|6scht werden. Ldschung bedeutet in diesem Zusammenhang eine physikalische Léschung.
Eine Markierung als , geléscht”, mit der Folge, dass die Daten nicht mehr angezeigt werden,
ist nicht ausreichend.

Umsetzung

Sobald fir ein Dokument die Speicherfrist abgelaufen ist, kann in der Hauptanwendung aus-
gewahlt werden, ob einzelne Versionen oder das gesamte Dokument (mit allen Versionen)
geldscht werden soll. Bei der Léschung werden dann die entsprechenden Versionen und alle
zugehdrigen Datenbank-Informationen eines Dokuments mit der Ubergebenen SynclD aus
dem Archiv geldscht. Die physikalischen Dateien auf dem File-Server werden dabei auch ge-
|6scht. AnschlieBend wird ein Status zurlickgegeben, ob das Loschen erfolgreich war. Handelt
es sich bei der Version um die einzige Version des Dokuments, wird auch der Haupteintrag
und die Attribute aus der Datenbank geldscht.

Zusatzlich gibt es die Funktion Loschfristenprifung, bei der alle Dokumente, bei denen die
Aufbewahrungsfrist bereits abgelaufen ist, angezeigt und auf einmal geldscht werden kon-
nen. Die Prifung erfolgt dabei auf Basis der Felder Bezugsjahr und Bezugsmonat.

AuBerdem hat der Anwender die Moglichkeit, bei Dokumenten eine manuelle Loschsperre zu
setzen. Auch wenn die Vorhaltezeit bereits abgelaufen ist, kdnnen diese dann nicht geldscht
werden.

Geldschte Versionen kdnnen nicht mehr aus dem Archiv zurlickgeholt bzw. wiederhergestellt
werden. Damit sind die Metadaten auch nicht mehr verfligbar. Die einzige Mdéglichkeit, ver-
sehentlich geldschte Dokumente wiederherzustellen, ist Uber ein Restore des manuell durch-
geflhrten BackUps vom Archiv und dem File-Server.

ZukUnftig sollen bei der Léschung einer Version in der Hauptanwendung die Metadaten (z.B.

Personalnummer) im Protokoll weiterhin vorhanden sein. Aktuell ist nur beschrieben welche
Dokumenten-IDs geldscht wurden.

3.2.4 Softwareentwicklung, -wartung und —freigabe

Es bestehen in dieser Phase typischerweise folgende Risiken:

e Risiken aufgrund fehlender Nachvollziehbarkeit in der Entwicklung
e Risiken aufgrund mangelnder Qualitatssicherung und unzureichenden Testverfahren
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3.2.4.1 Softwareentwicklung

Die Entwicklung wird vom SP_Data Entwicklungsteam durchgefiihrt. Die Module werden da-
bei nach einem etablierten Entwicklungsprozess entwickelt und getestet. Nach der Entwick-
lung wird die Software an die Mitarbeiter der Qualitatssicherung weitergegeben.

Es existiert ein Code Styleguide, der als Leitfaden zum einheitlichen Schreiben von Quellcode
(GUI/Maskentypen, Datenbankdesign, Quellcode/Formatierung/Konventionen) fur alle Ent-
wickler dient. Sofern vorhandener Quellcode nicht diesen Richtlinien entspricht, sollen Erwei-
terungen trotzdem gemaB dieses Styleguides implementiert werden.

Fir die Versionsverwaltung werden VisualSVN Server und TortoiseSVN verwendet. Dabei exis-
tiert ein zentrales Repository fir samtliche Produkte und Module von SP_Data. Auf dem Quell-
codeverwaltungssystem ist eine Benutzerverwaltung mit Rechtevergabe eingerichtet. Die Qua-
litdtssicherung hat zum Teil lesenden Zugriff auf den Quellcode. Die Entwickler hingegen sind
alle mit der Rolle ,,Entwicklung” gleich berechtigt.

Generell ist zu jeder Zeit nachvollziehbar, welcher Entwickler zu welchem Zeitpunkt was ent-
wickelt oder gedndert hat.

3.2.4.2 Qualitatssicherung (QS)

Anforderungen

Die Qualitatssicherung hat generell die Aufgabe, Risiken und Fehler im Softwareentwicklungs-
prozess aufzudecken und zu beheben. Zu den mdglichen Risiken in diesem Prozess gehdren
u.a..

e fehlende Freigabeverfahren
e unzureichende Fehlerbearbeitung
* mangelhaftes Laufzeitverhalten und mangelnde Verwendbarkeit

Nach dem IDW PS 880 besteht im Rahmen von Tests das Risiko unzureichender Testkonzepte,
ungeeigneter Testverfahren und —tools sowie fehlender Dokumentation der Testergebnisse.

Umsetzung

Die Qualitatssicherung Gbernimmt in diesem Zusammenhang alle Tests der verschiedenen Ver-
sionen der Softwareprodukte und leitet aufkommende Fehler an die Entwicklung zurick.

Die Qualitatssicherung wird von den Mitarbeitern des Teams QS der SP_Data durchgefihrt.
Hierflr wurde ein durchgéngiger Support- bzw. Qualitatsmanagementprozess etabliert. Durch
die Qualitatssicherung kann somit das 4-Augen-Prinzip umgesetzt werden, da die Entwickler
nicht ihre selbst erstellten Entwicklungen testen und beurteilen kdnnen.

Tests
Ein wichtiger Aspekt der Qualitatssicherung ist die Durchfiihrung von Tests. Durch Tests der
Software soll eine fehlerhafte Funktionsweise der Software ausgeschlossen werden. Die Tests
mussen systematisch erfolgen, alle Bereiche der Entwicklung des Softwareprodukts abdecken
und ausreichend dokumentiert sein.
Es stehen verschiedene Konzepte und Systeme zur Testdurchflhrung zur Verfigung:

e Manuelle Tests werden von den Mitarbeitern der Qualitatssicherung, Entwicklung und

Support / Beratung durchgefihrt. Dabei werden Testversionen und friihzeitige Versi-
onsstande der Software (Nightly Build) intern verteilt.
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e Die automatisierten Testverfahren werden seitens der Qualitatssicherung durchge-
fihrt und kontinuierlich weiterentwickelt. Hierbei werden Unit-Tests (Prifung der kor-
rekten Funktionalitat von Einzelteilen der Software), GUI-Tests (Automatisierte Auf-
rufe von Masken und Dialogen zur Simulation von Anwender-Szenarien), Integrati-
onstests (Durchfiihrung verschiedener komplexer Prozesse in den verschiedenen An-
wendungen) und Anwendungsfallspezifische Tests eingesetzt.

Freigabe

Die technische Freigabe bzw. Bereitstellung der Software erfolgt seitens der Qualitatssiche-
rung. AnschlieBend wird der Kunde per E-Mail informiert und kann die neuste Version bzw.
Updates und Patches tber die Homepage herunterladen. Die dazugehorige Installation erfolgt
dann Uber einen Installationsassistenten.

3.3 Dokumentation

Anforderungen

Die Grundsatze zur ordnungsmafBigen Fihrung und Aufbewahrung von Bichern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) setzten eine
aussagefdhige und aktuelle Verfahrensdokumentation voraus, die alle System- bzw. Verfah-
rensanderungen inhaltlich und zeitlich lickenlos dokumentiert. Dazu gehéren eine Anwen-
derdokumentation, eine Technische Dokumentation und eine Betriebsdokumentation.

Umsetzung
Samtliche Dokumentationen sind aktuell gehalten und in deutscher Sprache verfigbar.

Eine ausflhrliche Anwenderdokumentation ist zu diesem Zeitpunkt (16.05.2019) in der Vor-
bereitung, jedoch noch nicht verfligbar. Fur die Installation des HRM-Archivs ist eine Benut-
zeranweisung vorhanden.

Es existiert eine technische Dokumentation, welche das Benutzermanagement, die Installation,
Datensicherung, Datenwiederherstellung und Dateiablage beinhaltet. Des Weiteren gibt es
eine ausfuhrliche Schnittstellendokumentation, welche die einzelnen Funktionen des HRM-
Archivs beschreibt.

Durch die Weiterentwicklung auf Basis des Scrum-Prinzips wird sichergestellt, dass bei Veran-

derung der Systemkonfiguration entsprechende Anpassungen in der Dokumentation vorge-
nommen werden.
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4. SOFTWAREBESCHEINIGUNG

An die gesetzlichen Vertreter SP_Data GmbH & Co. KG.

Die gesetzlichen Vertreter der SP_Data GmbH & Co. KG, Herford, haben uns am 28. Februar
2019 beauftragt, eine Prifung des Softwareprodukts

HRM-Archiv
in der Version 1.2019.19.04.01
vorzunehmen.

Die gesetzlichen Vertreter der Gesellschaft sind fir das Softwareprodukt und die Planung,
Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwor-
tung wird durch unsere Prifung nicht beriihrt. Unsere Aufgabe ist es, auf Grundlage der von
uns durchgefihrten Prifung eine Beurteilung tber das Softwareprodukt abzugeben.

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards: Die Prifung von Soft-
wareprodukten (IDW PS 880) durchgeflihrt. Danach ist die Softwareprifung so zu planen und
durchzufiihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das Softwarepro-
dukt bei sachgerechter Anwendung eine sichere und vollstandige Archivierung der Daten er-
maoglicht und den auftragsgemaB zugrunde gelegten Kriterien entspricht.

Dies umfasst unsere Beurteilung, ob die Kriterien durch die Verarbeitungsfunktionen und
durch das programminterne Kontrollsystem angemessen umgesetzt sind sowie ob eine aussa-
gefdhige Verfahrensdokumentation vorliegt. Die Wirksamkeit der Programmfunktionen
wurde anhand von Testféllen beurteilt.

Unserer Priifung haben wir auftragsgemaf folgende Kriterien zugrunde gelegt:

e Handels- und steuerrechtliche Vorschriften zur OrdnungsmaBigkeit der Buchfiihrung
(8§ 238 — 239 und 257 HGB sowie §§ 145 bis 147 AO),

e die vom Bundesminister flr Finanzen herausgegebenen , Grundsatze zur ordnungs-
maBigen Fihrung und Aufbewahrung von Blichern, Aufzeichnungen und Unterlagen
in elektronischer Form sowie zum Datenzugriff” (GoBD)

e IDW Stellungnahme zur Rechnungslegung: Grundsatze ordnungsmaBiger Buchfiih-
rung bei Einsatz von Informationstechnologie (IDW RS FAIT 1)

e IDW Stellungnahme zur Rechnungslegung: Grundsatze ordnungsmaBiger Buchfih-
rung beim Einsatz elektronischer Archivierungsverfahren (IDW RS FAIT 3)

Da Softwareprodukte an die Anforderungen des Einsatzgebiets angepasst werden, kann sich
unser Urteil ausschlieBlich darauf beziehen, dass das Softwareprodukt bei sachgerechter An-
wendung erméglicht, den Kriterien zu entsprechen.

Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fir unsere
Beurteilung bildet.

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse ermoglicht
das von uns geprifte Softwareprodukt HRM-Archiv bei sachgerechter Anwendung eine si-
chere und vollstandige Archivierung der Daten und erfillt die Anforderungen aus den vorste-
hend aufgeflihrten Standards.
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Fir eine sachgerechte Anwendung und somit einen ordnungsgemdfBen Betrieb sollten bei
Kundeninstallationen die folgenden MaBnahmen durchgeflhrt werden:

e Datenhaltung / Sicherstellung der Verflgbarkeit:

(o]

Die Vorhaltezeit der Belege, d.h. die Zeit die sie mindestens aufbewahrt wer-
den mussen, ist vom Kunden in der Hauptanwendung selbst festzulegen und
einzurichten.

Fur die sichere Ubertragung in das Archivsystem sollte eine TLS-Verschliisse-
lung eingerichtet werden.

Fir die sichere Dateiablage auf dem Fileserver sollte ein Redundanz-Konzept,
z.B. in Form eines Speicherclusters, eingesetzt werden. Gleichzeitig muss der
Ablageort in das Datensicherungskonzept eingebunden werden und es soll-
ten regelmaBig Wiederherstellungstests durchgefihrt werden, um die Funk-
tionsfahigkeit der Backups zu garantieren. Die SQL-Datenbank ist ebenfalls
in die Datensicherung einzubeziehen.

Das Archivsystem muss mit dem Blick auf die technische Funktionsfahigkeit
selbststandig durch den Kunden Uberwacht werden, um technische Prob-
leme zeitnah festzustellen.

Um die Verfugbarkeit der Originalbelege sicherzustellen, sollte in regelmaBi-
gen Zyklen eine Integritatsprifung durchgefiihrt werden, so dass die ur-
spriinglichen Belege notfalls wiederhergestellt werden kénnen.

e Berechtigungen / Zugriffsrechte:

(o}

Es muss sichergestellt werden, dass der Benutzer, unter dem der Service auf
dem Fileserver IIS lduft, Gber einen lesenden und schreibenden Zugriff auf die
File-Struktur verfligt. Anderen Benutzern sollte der Zugriff nicht gestattet
werden. Kein anderer Benutzer sollte Anderungs- und Léschrechte besitzen.

Da im HRM-Archiv selbst keine Passwortanforderungen gesetzt werden kon-
nen, sollten in der Hauptanwendung hohe Komplexitdtsvorgaben fur Pass-
worter hinterlegt werden.

Um die Risiken eines unberechtigten Zugriffs zu minimieren, sollte das Pass-
wort des Archiv-Benutzers flr den Zugriff auf das Archivsystem, welches bei
der Installation des Archivs Uber den Installationsassistenten vergeben wird,
komplex sein.

FUr die HRM-Archiv Tabellen sollte ein eigener Datenbankbenutzer verwen-
det werden. Das gilt auch, wenn die selbe Datenbank wie fir die Personal-
abrechnung oder Zeitwirtschaft verwendet wird. Fir den Benutzer sollte ein
komplexes Passwort verwendet werden.

Wir erteilen diese Bescheinigung auf Grundlage des mit der SP_Data GmbH & Co. KG ge-
schlossenen Auftrags, dem, auch mit Wirkung gegendber Dritten, die beiliegenden Allgemei-
nen Auftragsbedingungen fir Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften vom
1. Januar 2017 mit der MaBgabe zugrunde liegen, dass die darin enthaltenen Haftungshochst-
grenzen allen Personen gegeniber, die diese Bescheinigung mit unserer vorherigen Zustim-
mung erhalten haben, gemeinschaftlich besteht.
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Diese Softwarebescheinigung berechtigt nicht automatisch zur Vernichtung von Originalbele-
gen. Hierfir ist eine Bestatigung der Revisionssicherheit in der jeweiligen Kundenumgebung
notwendig. Die Revisionssicherheit umfasst eine Beschreibung der Ablaufe (Verfahrensdoku-
mentation), Prozesskontrollen zur Sicherstellung der Vollstandigkeit und Richtigkeit der archi-
vierten Belege sowie eine technische Sicherstellung der Verflgbarkeit wahrend der gesamten
gesetzlichen Aufbewahrungsfrist.

Nirnberg, den 7. Juni 2019

Rodl & Partner GmbH

Wirtschaftsprifungsgesellschaft
Steuerberatungsgesellschaft

gez. Schwabe gez. Schwestka
Wirtschaftsprufer CISA
IT-Auditor®™
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5. ANLAGEN ZUM BERICHT

5.1 Allgemeine Auftragsbedingungen fiir Wirtschaftsprifer und Wirtschaftspri-
fungsgesellschaften vom 1. Januar 2017
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Allgemeine Auftragsbedingungen

fir

Wirtschaftsprifer und Wirtschaftspriifungsgesellschaften
vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir Vertrage zwischen Wirtschaftspriifern
oder Wirtschaftspriifungsgesellschaften (im Nachstehenden zusammenfas-
send ,Wirtschaftspriifer* genannt) und ihren Auftraggebern tiber Priifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrage, soweit nicht etwas anderes ausdrticklich schriftlich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kdnnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftsprifer und Auftraggeber herleiten, wenn dies ausdriicklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegenlber.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundséatzen ordnungs-
maRiger Berufsaustibung ausgefiihrt. Der Wirtschaftspriifer ibernimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschéftsfiih-
rung. Der Wirtschaftsprifer ist fir die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftsprifer ist berechtigt,
sich zur Durchfiihrung des Auftrags sachverstandiger Personen zu bedienen.

(2) Die Berlcksichtigung auslandischen Rechts bedarf — auRer bei betriebs-
wirtschaftlichen Priifungen — der ausdriicklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschlieRenden
beruflichen AuBerung, so ist der Wirtschaftspriifer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer alle fiir
die Ausfiihrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig Ubermittelt werden und ihm von allen Vorgangen und
Umsténden Kenntnis gegeben wird, die fir die Ausfiihrung des Auftrags von
Bedeutung sein kdnnen. Dies gilt auch flr die Unterlagen und weiteren
Informationen, Vorgange und Umstande, die erst wahrend der Tatigkeit des
Wirtschaftspriifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
prifer geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftsprifers hat der Auftraggeber die Vollstan-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskinfte und Erklarungen in einer vom Wirtschaftsprifer formu-
lierten schriftlichen Erklarung zu bestatigen.

4. Sicherung der Unabhangigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhangigkeit der
Mitarbeiter des Wirtschaftsprifers gefahrdet. Dies gilt fir die Dauer des
Auftragsverhaltnisses insbesondere fiir Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fiir Angebote, Auftrage auf eigene Rech-
nung zu Ubernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabhangigkeit des Wirtschafts-
prifers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirtschaftsprifer, in anderen Auftragsverhaltnissen beeintrachtigen, ist der
Wirtschaftsprifer zur auRerordentlichen Kiindigung des Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftliche Darstellung
maRgebend. Entwiirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind miindliche Erklarungen und Auskiinfte des
Wirtschaftspriifers nur dann verbindlich, wenn sie schriftlich bestatigt werden.
Erklarungen und Auskiinfte des Wirtschaftspriifers aufRerhalb des erteilten
Auftrags sind stets unverbindlich.

Lizensiert fur/Licensed to: Rédl & Partner | 5480268

6. Weitergabe einer beruflichen AuRerung des Wirtschaftspriifers

(1) Die Weitergabe beruflicher AuRerungen des Wirtschaftspriifers (Arbeits-

ergebnisse oder Auszilige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information iber das Tatigwerden des Wirtschafts-

prifers fiir den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-

mung des Wirtschaftspriifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behordlichen

Anordnung verpflichtet.

(2) Die Verwendung beruflicher AuRerungen des Wirtschaftspriifers und die
Information Uber das Tatigwerden des Wirtschaftsprifers flr den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzulassig.

7. Mangelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfillung
durch den Wirtschaftsprifer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unmdglichkeit der Nacherfiil-
lung kann er die Verglitung mindern oder vom Vertrag zuriicktreten; ist der

Auftrag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zuriicktreten, wenn die erbrach-

te Leistung wegen Fehlschlagens, Unterlassung, Unzumutbarkeit oder
Unmdglichkeit der Nacherfiillung fiir ihn ohne Interesse ist. Soweit dariiber
hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Mangeln muss vom Auftraggeber
unverziiglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,

die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Mangel, die in einer beruflichen AuRerung (Bericht, Gutachten und

dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftsprifer auch Dritten gegeniiber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die AuRerung auch Dritten
gegeniiber zurlickzunehmen. In den vorgenannten Féllen ist der Auftragge-
ber vom Wirtschaftspriifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprifer ist nach MaRgabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, Uber Tatsachen und Umstande, die ihm
bei seiner Berufstatigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftsprifer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und europarechtlichen Regelungen zum Datenschutz
beachten.

9. Haftung

(1) Fir gesetzlich vorgeschriebene Leistungen des Wirtschaftspriifers, insbe-
sondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen Haf-
tungsbeschrankungen, insbesondere die Haftungsbeschrankung des § 323
Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet
noch eine einzelvertragliche Haftungsbeschrankung besteht, ist die Haftung
des Wirtschaftspriifers fiir Schadensersatzanspriiche jeder Art, mit Ausnah-
me von Schaden aus der Verletzung von Leben, Kérper und Gesundheit,
sowie von Schaden, die eine Ersatzpflicht des Herstellers nach § 1
ProdHaftG begriinden, bei einem fahrléssig verursachten einzelnen Scha-
densfall gemaR § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankt.

(3) Einreden und Einwendungen aus dem Vertragsverhaltnis mit dem Auf-
traggeber stehen dem Wirtschaftspriifer auch gegeniber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftspriifer
bestehenden Vertragsverhaltnis Anspriiche aus einer fahrlassigen Pflichtver-

letzung des Wirtschaftsprifers her, gilt der in Abs. 2 genannte Hochstbetrag
fiir die betreffenden Anspriiche aller Anspruchsteller insgesamt.
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch bezuglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen Schadens
gegeben. Der einzelne Schadensfall umfasst samtliche Folgen einer Pflicht-
verletzung ohne Riicksicht darauf, ob Schaden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftlichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftsprifer nur bis zur Hohe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Finffache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
prifungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriftlichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fur Schadensersatzanspriiche, die auf vorsatzliches Verhalten zurlickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung geltend zu
machen, bleibt unberiihrt.

10. Erganzende Bestimmungen fiir Priifungsauftrage

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepriften und mit einem Bestatigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftsprifer durchgefiihrte Priifung im Lage-
bericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftspriifers und mit dem von ihm genehmigten
Wortlaut zuléssig.

(2) Widerruft der Wirtschaftspriifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftspriifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf fliinf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Erganzende Bestimmungen fiir Hilfeleistung in Steuersachen

(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstan-
dig zugrunde zu legen; dies gilt auch fiir Buchfiihrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftsprifer hierzu
ausdriicklich den Auftrag ibernommen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftspriifer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfligung
steht.

(3) Mangels einer anderweitigen schriftlichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkei-
ten:

a) Ausarbeitung der Jahressteuererklarungen fir die Einkommensteuer,
Korperschaftsteuer und Gewerbesteuer sowie der Vermdgensteuererkla-
rungen, und zwar auf Grund der vom Auftraggeber vorzulegenden Jahres-
abschliisse und sonstiger fiir die Besteuerung erforderlicher Aufstellungen
und Nachweise

b) Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern

c) Verhandlungen mit den Finanzbehérden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftsprifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhalt der Wirtschaftsprifer fir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Tatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuerbera-
tervergltungsverordnung fiir die Bemessung der Vergiitung anzuwenden ist,
kann eine hohere oder niedrigere als die gesetzliche Vergiitung in Textform
vereinbart werden.
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(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermdégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch fiir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit Um-
wandlungen, Kapitalerhdhung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden eines Gesellschafters, Betriebsverauerung, Liquidation und
dergleichen und

d) die Unterstiitzung bei der Erfiillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusétzliche Tatigkeit ibernommen wird, gehdrt dazu nicht die Uberpriifung
etwaiger besonderer buchmafiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Verglinstigungen wahrge-
nommen worden sind. Eine Gewahr fiir die vollstandige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht ibernommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftspriifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schaftspriifer entsprechend in Textform informieren.

13. Vergiitung

(1) Der Wirtschaftsprifer hat neben seiner Gebiihren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusatzlich
berechnet. Er kann angemessene Vorschisse auf Vergiitung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriiche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftsprifers auf Vergltung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zulassig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden An-
spriche gilt nur deutsches Recht.
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