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Uber dieses Dokument

Rod| & Partner verwendet eine steigende Anzahl von IT-Applikationen, um die Kollaboration
mit ihren Mandanten zu verbessern. Ziel von R6dI-ID ist es, das Nutzererlebnis bezliglich des
Einloggens in unsere Systeme zu standardisieren und somit zu verbessern, indem dieselbe
Benutzername-Passwort-Kombination benutzt wird, wo auch immer dies moglich ist.

Das vorliegende Dokument

- beschreibt die unterschiedlichen Aktionen, die ein Nutzer in R6dI-ID ausfiihren kann
- gibt Auskunft iber das Sammeln und Léschen von personenbezogenen Daten, und
- gibt Losungsvorschlage zu liblichen Problemen.

Benutzer-Interaktion

Dieser Abschnitt beschreibt die Aktionen, die Sie mit RodI-ID ausfiihren kdnnen.

- Registrierung vervollstdndigen: wenn Sie per E-Mail eine Einladung erhalten, miissen Sie
ein Passwort sowie einen weiteren Authentifizierungs-Faktor festlegen
(Authentifizierungs-App oder Telefon). Dies wird normalerweise nur einmal ausgefiihrt.

- Einloggen: die eigenen Anmeldedaten eingeben, um eine IT-Applikation von Rod| &
Partner zu verwenden.

- Einen weiteren MFA-Faktor hinzufligen: eine weitere Authentifizierungs-App oder
Telefonnummer hinzufiigen.

- Ein Passwort dndern, das Sie noch kennen: wenn Sie vermuten, dass es kompromittiert
wurde, oder wenn Sie lieber ein anderes nutzen mochten.

- Ein vergessenes Passwort zuriicksetzen: wenn Sie noch Zugriff auf einen weiteren MFA-
Faktor haben (Authentifizierungs-App oder Telefon), kénnen Sie ohne fremde Hilfe Ihr
Passwort zuriicksetzen.

Kontaktieren Sie bitte in allen anderen Fallen entweder den Rod| & Partner Mitarbeiter, der
Sie eingeladen hat, oder Ihre primare Rodl & Partner Kontaktperson.

Bitte beachten Sie, dass entsprechend der Empfehlung des deutschen BSI, des
amerikanischen NIST und von Microsoft |hr Passwort nicht auslauft.

REGISTRIERUNG VERVOLLSTANDIGEN

SCHRITT 1: EINLADUNG ANNEHMEN UND UBERPRUFUNGSCODE EINGEBEN

Wenn von Rddl & Partner eingeladen, sollten Sie eine Mail zu RédI-ID bekommen. Klicken Sie
auf dem Link, der in der Mail steht. Dies sollte ein Browserfenster 6ffnen, was in etwa so
aussehen sollte:
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2.1.2

2.1.3

2.1.31

Das Aufrufen des Links sollte dazu fiihren, dass Ihre E-Mail-Adresse eingetragen wurde und
automatisch eine weitere E-Mail mit einem Uberpriifungscode an Sie verschickt wurde. Diese
sollten Sie nach wenigen Minuten bekommen. Tragen Sie den Code aus der E-Mail im
entsprechenden Feld im Browser ein, klicken Sie auf ,,Code lberpriifen®.

Der Uberpriifungscode ist 20 Minuten giiltig. Falls diese Zeit liberschritten wurde, starten Sie
den Prozess einfach neu. Bitte beachten Sie, dass das Anfragen eines neuen Codes alle
alteren entwertet.

SCHRITT 2: PASSWORT SETZEN

Geben Sie ein Passwort lhrer Wahl ein, welches nur IThnen bekannt ist, und speichern Sie es
sicher mit Ihren anderen Passwdrtern. Das Passwort muss folgende Bedingungen erfiillen:

- 8-16 Zeichen
- 3von 4 der folgenden Eigenschaften:
- Kleinbuchstaben
- GroBbuchstaben
- Ziffern (0-9)
- Eins oder mehr dieser Zeichen: @ #$% " & *-_+=[1{}I\:",?2/  ~"();.

Tragen Sie das Passwort ein (2x) und klicken Sie ,Weiter*.

Continue

SCHRITT 3: MFA KONFIGURIEREN

Die Verwendung eines zweiten Authentifizierungs-Faktors kann sehr stark dazu beitragen, die
Sicherheit Ihres Kontos zu erhéhen und ist somit verpflichtend. Wahlen Sie in diesem Schritt
eine der beiden MFA-Optionen: Authenticator (empfohlen) oder Telefon und klicken Sie
~Weiter*.

Authenticator-App

Wenn Sie ,Authenticator” auswahlen, wird Ilhnen eine Mdglichkeit gezeigt, die Microsoft
Authenticator-App herunterzuladen.
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L1 -
oai-
Microsoft iy
links for i0S and Android or use any other authenticator
app of your choice.

® Google Play i @ App Store

Scan the QR code in your Authenticator App.

Folgen Sie den Anweisungen, um die App herunterzuladen. Wenn die App installiert ist,
scannen Sie den QR-Code am Bildschirm mit der Authenticator-App, um R&dI-ID der App
hinzuzufiigen. Sie sollten dann in der App eine sich dndernde, sechsstellige Zahl sehen,
welche Sie auf der ndchsten Seite eintragen miissen.

Rodl & Partner
RédI-D

User Details

Enter the verification code from your authenticator app.

Enter your code is required.

Enter your code

Klicken Sie ,,Uberpriifen”.
2.1.3.2 Telefon

Wenn Sie ,Telefon” als zuséatzliche Authentifizierungsmethode auswéhlen, sollten Sie etwas
sehen wie dieses Bild:
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2.1.4

Rodl & Partner

Multi-factor
authentication
Country Code.

(Country/Region
Phone Number

Tragen Sie lhre Telefonnummer ein und klicken Sie ,Code senden®. Sie sollten daraufhin eine
SMS mit einem Uberpriifungscode erhalten. Tragen Sie diesen ein und klicken Sie ,Code
Uberpriifen®:

Rodl & Partner

RodI-D
Multi-factor
authentication

W
Enter your verification code below, or send a new code

SCHRITT 4: DEN NUTZUNGSBEDINGUNGEN ZUSTIMMEN

Bitte lesen Sie aufmerksam die Nutzungsbedingungen und die Datenschutz-Information.
Markieren Sie das entsprechende Feld, um zu bestétigen, dass Sie sie gelesen haben und
ihnen zustimmen, und klicken Sie ,Weiter".

Rodl & Partner

RédI-D

Terms of Use for OnelD / AzureB2C and Data &
Protection Information

Die folgenden Nutzungsbedingungen fr OnelD / AzueB2C
der Rodl & Partner.Untemehmensgruppe, weiche
die Rodi Rechisanwalte Steuerberater

Wirtschaftsprufer Untemehmens- und IT-Berater GbR

mit Sitz in Nomberg,

« die Rodl Holding GbR mit Sitz in Namberg,

die Roedi Audit International SRL mit Sitz in Bozen,
Italien und

. de Rodl Langford de Kock LP mit Sitz in Atianta,
Georgia, USA sowie

. die mit diesen entsprechend §§ 15ff AKIG
verbundenen Untemehmen

[] 12gree to the Radi-iD Terms of Use
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Sie sollten eine Erfolgsmeldung dhnlich dieser bekommen:

Rodl & Partner

R6dI-D
User Details

Congratulations, your registration is completed.

Klicken Sie auf ,Weiter”, um auf unsere Homepage weitergeleitet zu werden. lhre
Registrierung ist nun abgeschlossen!

EINLOGGEN
SCHRITT 1: E-MAIL-ADRESSE UND PASSWORT EINGEBEN
Offnen Sie einen Browser und tragen Sie die URL der Rédl & Partner Applikation, die Sie

nutzen wollen. Wenn Sie nicht bereits eingeloggt sind, werden Sie auf eine Login-Seite wie
diese weitergeleitet:

Rodl & Partner

RédI-D

Sign in with your email address

‘ Email Address

\ Password

Tragen Sie Ihre E-Mail-Adresse und Ihr Passwort ein, und klicken Sie auf ,Einloggen®.
SCHRITT 2: EINE MFA-METHODE AUSWAHLEN UND CODE EINGEBEN

Wahlen Sie die MFA-Methode, die Sie eingerichtet haben, und klicken Sie ,Weiter®. Tragen
Sie dann den Code ein, den Sie von lhrer App oder Telefon bekommen haben, und klicken Sie
~Uberprifen®.

Im Uberaus seltenen Fall, dass sich unsere Nutzungsbedingungen geédndert haben sollten,
werden Sie an diesem Punkt aufgefordert, die neue Version zu lesen, als gelesen zu markieren
und auf ,Weiter” zu klicken.

Sie sollten nun eingeloggt sein und zur URL weitergeleitet werden, die Sie in Schritt 1
eingetragen hatten.
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2.3

2.4

2.5

EINEN WEITEREN MFA-FAKTOR HINZUFUGEN

Sollten Sie einen weiteren MFA-Faktor verwenden wollen, klicken Sie bitte folgenden Link.
Bitte beachten Sie, dass Sie nicht mehr als 5 MFA-Faktoren haben kdnnen.

https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/a
uthorize?p=B2C 1A_SETMFA
&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_t
ype=code&prompt=login

Folgen Sie den Anweisungen, die in Kapitel ,Schritt 3: MFA konfigurieren“ beschrieben sind.
Nach Abschluss werden Sie auf unsere Homepage weitergeleitet.

EIN PASSWORT ANDERN, DAS SIE NOCH KENNEN

Sollten Sie Ihr Passwort dndern wollen, klicken Sie bitte folgenden Link.

https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/a
uthorize?p=B2C_1A_CHANGEPASSWORD
&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_t
ype=code&prompt=login

Folgen Sie den Anweisungen, die in Kapitel ,Schritt 1: Einladung annehmen und
Uberpriifungscode eingeben” sowie “Schritt 2: Passwort setzen” beschrieben werden. Nach
Abschluss werden Sie auf unsere Homepage weitergeleitet.

EIN VERGESSENES PASSWORT ZURUCKSETZEN

Wenn Sie |Ihr Passwort vergessen haben, aber immer noch Zugriff auf Ihren zweiten MFA-
Faktor haben (Authenticator App oder Telefon), kdnnen Sie es eigenstandig neu setzen.
Offnen Sie einen Browser und tragen Sie die URL der Rédl & Partner Applikation, die Sie
nutzen wollen. Sie werden auf unsere Login-Seite weitergeleitet. Klicken Sie auf den Link unter
dem Passwort-Feld, um den Prozess zu starten.

Rodl & Partner

RodI-D

Sign In with your email address

Dies wird Sie zur folgenden Ansicht bringen. Tragen Sie Ihre E-Mail-Adresse ein und klicken
Sie ,Uberpriifungscode senden®.


https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_SETMFA%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_SETMFA%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_SETMFA%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_SETMFA%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_CHANGEPASSWORD%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_CHANGEPASSWORD%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_CHANGEPASSWORD%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
https://roedlcollaboration.b2clogin.com/roedlcollaboration.onmicrosoft.com/oauth2/v2.0/authorize?p=B2C_1A_CHANGEPASSWORD%20&nonce=defaultNonce&redirect_uri=https%3A%2F%2Froedl.com&scope=openid&response_type=code&prompt=login
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4.1

4.2

4.3

4.4

RédI-D

Email Address

Send verification code

Continue

Tragen Sie den Code ein, den Sie per E-Mail bekommen haben, klicken Sie auf ,Code
Uberpriifen und setzen Sie dann Ihr Passwort wie in Kapitel ,Schritt 2: Passwort setzen”
beschrieben. Nach Abschluss des Prozesses werden Sie auf unsere Homepage weitergeleitet.

Personenbezogene Daten und Datenschutz

Der hier beschriebene IT-Dienst speichert die absolut kleinste Menge an Informationen Uber
unsere Nutzer, welche fiir Authentifizierung, Identifizierung, User Experience und Lifecycle
Management notig ist. Die relevanten Felder sind folgende:

- Vorname

- Nachname

- E-Mail-Adresse

- Mandanten-ID (interne Information von R6dl & Partner)

- ISO-Sprachcode

- Telefonnummer (bei entsprechender MFA-Nutzung)

- Fir jede Applikation, die Sie aufrufen: Zeitstempel des letzten Logins

All diese Informationen werden automatisch geldscht, wenn Sie sich in den letzten 365 Tagen
nicht eingeloggt haben.

FAQs

ICH BIN KURZ DAVOR, MEIN MOBILTELEFON (ODER DIE TELEFONNUMMER) ZU
WECHSELN. WIE KANN ICH MEINEN ZWEITEN MFA-FAKTOR MIGRIEREN?

Bitte lesen Sie den Abschnitt ,Einen weiteren MFA-faktor hinzufligen“ hier oben und tragen
Sie einen weiteren Faktor ein.

ICH HABE MEIN TELEFON VERLOREN UND KANN MICH NICHT EINLOGGEN. WAS TUN?

Bitte kontaktieren Sie entweder den Rod| & Partner Mitarbeiter, der Sie eingeladen hat, oder
lhre primare Roédl & Partner Kontaktperson. lhr Konto wird auf Werkseinstellungen
zurlickgesetzt, und Sie miissen den im Kapitel ,Registrierung vervollstédndigen” beschriebenen
Prozess neu durchlaufen.

ICH GLAUBE, DASS MEIN KONTO KOMPROMITTIERT WURDE. WAS SOLL ICH TUN?

Bitte senden Sie eine E-Mail an |T-Security@Roedl.com mit einer Beschreibung lhres
Problems.

ICH HABE EIN PROBLEM, WELCHES HIER NICHT BESCHRIEBEN WURDE. WER KANN MIR

HELFEN?


mailto:IT-Security@Roedl.com

Rodl & Partner

Bitte kontaktieren Sie entweder den Rodl & Partner Mitarbeiter, der Sie eingeladen hat, oder
Ihre primére Roédl & Partner Kontaktperson.
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