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Das KDW

Iweck & Bedeutung fur die Wasserwirtschaft

Vernetzung & Informationsaustausch
zu digitalen Themen in der Wasser-
wirtschaft, auch Weiterbildung und
Forschungsbegleitung

Angebote, subsididrer,
branchenspezifischer
Dienstleistungen in der Digitalisierung
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Vertravensinstanz
innerhalb der
Branche durch
Gesellschafterstruktur
und Zweck der
Gesellschaft

Starke Partner
aus der
deutschen
Wasserwirtschaft
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Cyberrisiken

Was ist uns Sicherheit wert?

=
o

Kosten durch Schaden (prog. 2024)
~ 2 % Umsatz
Wahrscheinlichkeit 50%

w

Schadenshohe (in Millionen Euro)

Sektor gesamt ~ 500 Mio. Euro

10 fach hoher als Pravention ol | . | . |
100 200 300 400 500
Umsatz (in Millionen Euro)
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Cyberrisiken

Die 4 haufigsten Risikofaktoren

Awareness der Mitarbeiter

Unzureichendes Monitoring und Incident Response

Veraltete und ungepatchte Systeme

Falsche Einschatzung der Bedrohungslage
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Cybersicherheit in der Praxis

Ein Lagezentrum fUr die Wasserwirtschaft

Das Lagezentrum CyberSec@Wasser:

= |eistet seinen Beitrag fur eine umfassende
Cybersicherheit in der Wasserwirtschaft,

entsprechend NRW-Landtagsbeschluss vom
10.3.2023.

steht bundesweit allen wasserwirtschaftlichen
Betrieben zur VerfUgung und ist

Branchenpartner fur Sicherheitsbehdrden und
Verwaltung.
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CyberSec @ Wasser

Aktuelle Gesetzeslage

Sensibilisieren & Bilden o

Persdnliche MaBnahmen

Niedrigschwelliger Einstieg NS

Mach dich i

Interaktives E-Learning-Portal mit Moglichkeit
zur individuellen Erfolgskontrolle

Beratungsangebote mit Partnern

DurchfUhrung von branchenspezifischen TacholschieMakinahiisn
Workshops
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CyberSec @ Wasser

Wachen & Reagieren

Betrieb eines Security Operation Centers (SOC)
= System zur Angriffserkennung nach OH-SzA

Anbindung der wasserwirtschaftlichen OT, IT,
und physischen Systeme

24/7 Monitoring, Identifikation und Bewertung
von Anomalien durch Mitarbeitende vor Ort

Reaktionsmanagement und Berichtswesen
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CyberSec @ Wasser

Prufen & Bewerten

Schwachstellenmanagement

= Softwareanalyse (SBOM-Scan)

= Prifung und Bewertung der Kritikalitat
vorhandener oder verfugbarer Software
(-updates) auf bekannte Schwachstellen

» Laufendes Monitoring eingesetzter Software
auf neue Schwachstellen
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CyberSec @ Wasser

Warnen & Informieren

Lagebild und Bedrohungsanalyse der
Wasserwirtschaft

= RegelmdBige Erstellung eines LAGEZENTRUM

branchenweiten Lagebildes

CyberSec

Sicherheitsbehorden und Ministerien @WASSER

= Erstellung und Kommunikation von
Cyber-Warnmeldungen und
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Fur Ihre Fragen stehen wir
gerne zur Verfugung!

Am Thyssenhaus 1-3 | 45128 Essen
MAIL info@kdw-nrw.de

FON. 0201 475890 20

WEB. kdw-nrw.de
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